《windows server系统管理》课程标准
	课程编码：
	220221116
	课程名称：
	windows server系统管理

	课程类别
	专业核心课

	先修课程：
	路由交换技术
	适用专业：
	计算机网络技术“3+2”专本贯通

	总学时：68
	理论学时： 34
	实验学时：34

	制订单位
	信息工程学院
	制订时间：2016.6


一、课程性质和目的

《windows server系统管理》课程是计算机网络技术“3+2”专本贯通专业的一门专业核心课程。该课程是网络管理的基础平台，介绍网络操作系统Windows Server的配置方法。通过学习，使学生掌握一种网络操作系统的基本使用和配置方法，具备利用网络操作系统求解实际问题的基本能力，能灵活应用Windows Server 网络操作系统进行网络部署，能胜任网络管理员的职责。
二、课程的基本要求
《windows server系统管理》课程是一门用以培养学生网络操作系统应用的核心课，本课程主要介绍Windows Server 2008网络操作系统常见的网络系统管理与主流服务器的配置、维护、管理方法，使学生具有熟练使用Windows Server 2008网络操作系统进行网络管理的能力，其具体任务如下：

（1）掌握Windows Server 2008系统管理方法，具有Windows Server 2008的安装与基本配置、工作组及资源共享的管理、域网络构建与组策略应用、磁盘与数据存储管理能力。

（2）掌握Windows Server 2008的网络服务部署，具有DHCP服务器的架设、DNS服务器的架设、WWW服务器的架设、FTP服务器的架设能力。

（3）了解Windows Server 2008网络操作系统的安全维护方法，具有熟练使用权限、备份与恢复实现存储安全，使用安全策略构筑访问安全的能力；

（4）掌握使用网络操作系统部署网络服务的基本思路，熟悉必要的网络服务理论及网络服务器架设技巧。 

三、课程内容与要求

第一章Windows Server 2008安装与基本配置（4学时）

1、 学习目的和要求

（1） 了解常用的网络操作系统。

（2） 了解Windows Server 2008的版本和硬件需求。

（3） 掌握安装Windows Server 2008的方法和基本配置。
（4） 会创建、使用MMC管理控制台。
（5） 会利用远程桌面连接远程登录服务器。

2、课程内容

（1） Windows Server 2008的安装
（2） Windows Server 2008的网络连接配置
（3） 创建MMC管理控制台
（4） 远程登录Windows Server 2008服务器
3、考核知识点和考核要求

（1） 识记：Windows Server 2008的系统配置。

（2） 领会：Windows Server 2008的硬件需求。

（3） 综合应用：搭建Windows Server 2008的学习环境并能使用Windows Server 2008进行基本管理。

第二章 工作组及资源共享（6学时）
1、 学习目的和要求

（1） 了解工作组、本地账户和资源共享的相关概念。

（2） 掌握将计算机加入指定的工作组的方法。
（3） 掌握创建本地用户账户、设置其属性、更改密码。
（4） 掌握创建与管理本地组账户。
（5） 掌握创建、访问、隐藏与管理共享文件夹。
2、课程内容

（1） 工作组、本地账户、资源共享的相关概念

（2） 把计算机加入指定工作组
（3） 创建与维护本地用户账户
（4） 创建与管理本地组
（5） 创建、访问与取消隐藏共享文件夹
（6） 监控管理共享文件夹
3、考核知识点和考核要求

（1） 识记：工作组的创建方法，本地用户账户和本地组账户的创建与管理方法，共享文件夹的创建、访问、隐藏与管理的方法。

（2） 领会：工作组、本地账户、资源共享的相关概念。
（3） 综合应用：能够应用工作组、本地用户账户、本地组及共享文件夹的创建与管理方法实现网络管理。

第三章 域网络构建与组策略应用（8学时）

1、 学习目的和要求

（1） 了解域和活动目录的相关概念。

（2） 掌握创建域的方法，能将计算机加入或脱离域。

（3） 掌握创建与管理域用户账户、域组账户和组织单元的方法。

（4） 掌握组策略技术的常用设置。
2、 课程内容

（1） 域控制器的安装条件及过程
（2） 计算机加入或脱离域
（3） 创建与管理域用户账户
（4） 创建与管理域组账户
（5） 创建与管理组织单位
（6） 创建组策略对象
（7） 配置组策略对象
（8） 组策略的应用
3、 考核知识点和考核要求

（1） 识记：域的特点、活动目录的组织结构。
（2） 领会：Windows域的概念、域中计算机的角色。
（3） 综合应用：熟练应用域实现对域网络的管理。
第四章 磁盘与数据存储管理（6学时）

1、 学习目的和要求

（1） 熟悉硬盘的种类及结构。
（2） 了解磁盘分区的样式与使用方式。
（3） 了解磁盘分区/卷中文件系统的类型。
（4） 掌握磁盘管理工具的使用。 
（5） 掌握磁盘配额管理。

2、 课程内容

（1） 硬盘的种类及结构

（2） 磁盘分区的样式与使用方式

（3） 磁盘分区/卷中文件系统的类型

（4） 创建磁盘主分区
（5） 创建扩展分区和逻辑驱动器
（6） 格式化分区
（7） 基本磁盘与动态磁盘的转换
（8） 简单卷的创建与管理
（9） 跨区卷的创建与管理
（10） 带区卷的创建与管理
（11） 镜像卷的创建与管理
（12） RAID-5卷的创建与管理
（13） 为特定用户指定磁盘配额项
（14） NTFS分区上数据压缩与加密
3、 考核知识点和考核要求

（1） 识记：磁盘管理工具的使用方法。

（2） 领会：磁盘的种类及结构。

（3） 综合应用：熟练应用磁盘管理工具管理磁盘。

第五章 DHCP服务器的架设（6学时）

1、学习目的和要求

（1） 熟悉DHCP服务的工作过程。
（2） 理解DHCP客户机租约的更新。
（3） 理解DHCP中继代理的工作机制。

（4） 掌握DHCP服务器安装与授权。
（5） 掌握作用域的创建、激活与配置。
（6） 掌握DHCP客户端的设置与验证。

2、课程内容

（1） 什么是DHCP服务

（2） DHCP服务的工作过程

（3） DHCP客户机租约的更新
（4） DHCP中继代理的工作机制

（5） DHCP服务器安装与授权

（6） 作用域的创建、激活与配置

（7） 服务器选项设置
（8） DHCP客户端的设置与验证
3、考核知识点和考核要求

（1） 识记：DHCP服务的安装与配置方法。

（2） 领会：DHCP服务的工作过程、客户机租约的更新及中继代理的工作机制。
（3） 综合应用：在实现IP地址自动分配的应用中掌握DHCP服务的配置方法。

第六章   DNS服务器的架设（6学时）

1、学习目的和要求

（1） 了解DNS服务的作用。
（2） 理解域名结构。

（3） 掌握DNS域名解析过程。

（4） 掌握DNS服务器角色的安装。
（5） 掌握主DNS服务器的搭建、添加资源记录及客户机的设置与测试。

（6） 熟悉辅助DNS服务器的搭建。

2、课程内容

（1） 什么是DNS
（2） DNS的域名结构
（3） DNS服务器的分布结构
（4） DNS域名解析过程
（5） DNS服务器角色的安装
（6） 主DNS服务器的搭建

（7） 在主DNS服务器中添加资源记录

（8） DNS客户机的设置与测试

（9） 辅助DNS服务器的搭建

3、考核知识点和考核要求

（1） 识记：DNS服务器端及客户端的搭建设置方法。

（2） 领会：DNS服务的域名解析过程。

（3） 综合应用：搭建DNS服务。

第七章 WWW服务器的架设（6学时）

1、 学习目的和要求

（1） 了解WWW的基本概念。

（2） 熟悉WWW的工作原理。

（3） 掌握Web网站的基本配置。

（4） 掌握建立、配置与访问虚拟目录的方法。

（5） 掌握在一台主机搭建多个Web网站的方法。

（6） 了解Web网站的安全与性能管理。

2、课程内容

（1） WWW的基本概念

（2） WWW的工作原理

（3） Web服务器的安装

（4） Web网站的基本配置

（5） 虚拟目录的建立、配置与访问
（6） 在一台主机搭建多个Web网站

（7） Web网站的安全与性能管理

3、考核知识点和考核要求

（1） 识记：Web网站的基本配置方法，虚拟目录的建立、配置与访问方法，在一台主机搭建多个Web网站的方法。

（2） 领会：WWW的工作原理。

（3） 综合应用：利用Windows Server 2008配置与管理Web网站。
第八章  FTP服务器的架设（6学时）
1、 学习目的和要求

（1） 了解FTP服务的基本概念与组成。

（2） 熟悉FTP的工作模式与工作过程。
（3） 掌握FTP站点的基本配置。

（4） 熟悉使用FTP客户机工具访问FTP站点的方法。
（5） 掌握创建隔离用户的FTP站点的方法。

2、课程内容

（1） FTP服务的基本概念与组成
（2） FTP的工作模式与工作过程

（3） FTP服务器的安装与启动

（4） FTP站点的基本配置

（5） 使用FTP客户机工具访问FTP站点
（6） 创建隔离用户的FTP站点

（7） 使用虚拟目录创建指向任意目录的FTP子站点

3、考核知识点和考核要求

（1） 识记：FTP站点的基本配置方法，使用客户机工具访问FTP站点的方法，创建隔离用户的FTP站点的方法。

（2） 领会：FTP的工作模式与工作过程。
（3） 综合应用：利用Windows Server 2008配置与管理FTP站点。
第九章  软路由器与NAT服务器的架设（6学时）
1、 学习目的和要求

（1） 了解路由器的有关概念。

（2） 熟悉路由器的工作原理。

（3） 掌握软路由的搭建方法和步骤。

（4） 掌握NAT服务的安装、配置方法。
2、课程内容

（1） 路由器及其工作原理

（2） 公网IP地址和私网IP地址

（3） 安装、配置并启用路由服务

（4） 配置静态路由

（5） 默认路由的配置

（6） 配置RIP协议实现动态路由

（7） 使用NAT服务实现共享上网

（8） 让互联网用户访问内网服务器

3、考核知识点和考核要求

（1） 识记：软路由的搭建方法与步骤，NAT服务的安装和配置方法。

（2） 领会：路由器的工作原理。

（3） 综合应用：利用Windows Server 2008搭建软路由，安装、配置NAT服务器。

第十章  使用权限、备份与恢复实现存储安全（6学时）
1、 学习目的和要求

（1） 了解网络安全的含义与特征。

（2） 熟悉权限的含义与种类。

（3） 熟悉NTFS文件系统。

（4） 掌握权限的设置与应用。

（5） 掌握备份与恢复磁盘数据的方法。

2、课程内容

（1） 网络安全的含义与特征

（2） 权限的含义与种类

（3） NTFS文件系统的获取

（4） NTFS权限的设置

（5） NTFS权限的应用规则

（6） 备份与恢复磁盘数据

3、考核知识点和考核要求

（1） 识记：权限的设置方法，备份与恢复磁盘数据的方法。
（2） 领会：NTFS权限的应用规则。

（3） 综合应用：使用权限、备份与恢复实现数存储安全。

第十一章  使用安全策略和防火墙构筑访问安全（4学时）
1、 学习目的和要求

（1） 熟悉安全策略及类型。

（2） 了解高级安全Windows防火墙。

（3） 掌握安全策略设置。

（4） 熟悉Windows防火墙的配置。

2、课程内容

（1） 安全策略及类型
（2） 高级安全Windows防火墙
（3） 账户策略设置
（4） 审核策略设置

（5） 用户权限分配设置
（6） 安全选项设置
（7） 高级安全Windows防火墙的设置

3、考核知识点和考核要求

（1） 识记：安全策略的设置方法。

（2） 领会：安全策略的约束规则。

（3） 综合应用：使用安全策略和防火墙构筑访问安全。

第十二章  使用PKI证书和VPN保障传输安全（4学时）
1、 学习目的和要求

（1） 了解PKI。

（2） 了解信息加密技术及分类。

（3） 了解VPN远程访问服务构成与分类。

（4） 熟悉配置VPN服务器，使用VPN客户端访问内部网络。

2、课程内容

（1） 认识PKI

（2） 信息加密技术及分类

（3） VPN远程访问服务构成与分类

（4） 配置并启用VPN服务器

（5） 使用VPN客户端访问内部网络

3、考核知识点和考核要求

（1） 识记：配置VPN服务器的方法。

（2） 领会：VPN的工作过程。

（3） 综合应用：使用PKI证书和VPN保障数据传输安全。

四、 理论教学学时分配

	章
	讲 课 内 容
	学时

	一
	Windows Server 2008安装与基本配置
	4

	二
	工作组及资源共享的管理
	6

	三
	域网络构建与组策略应用
	8

	四
	磁盘与数据存储管理
	6

	五
	DHCP服务器的架设
	6

	六
	DNS服务器的架设
	6

	七
	WWW服务器的架设
	     6

	八
	FTP服务器的架设
	6

	九
	软路由与NAT服务器的架设
	6

	十
	使用权限、备份与恢复实现存储安全
	6

	十一
	使用安全策略和防火墙构筑访问安全
	4

	十二
	使用PKI证书和VPN保障传输安全
	4

	总计
	
	68


五、教材或主要教学参考书、网站

教　材：[1] 夏笠芹，方颂主编，Windows Server 2008网络组建项目化教程，大连理工大学出版社，2017.7.
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